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Architekturen und Topologien im Enterprise-Bereich

von Roger Zacharias

Ein Herz fiir

Cluster

Wie komme ich zur performanten, skalierbaren und hochver-
fligharen Applikation? Zurzeit entstehen verschiedene Sys-
teme, welche das Kiirzel ,Enterprise® im Namen tragen und
die sich riihmen, hochverfiigbar, hochperformant und feh-
lertolerant zu sein. Doch was steckt hinter diesen Konzep-

ten?

Zuniichst handelr es sich hierbei um nichi-
funkrionale Anforderungen, auch als Sys-
temgualititen bezeichnet, die es abzude-
cken gilt. ]2EE bzw. die Implementicrung
dieser Spezifikation — der J2EE Applica-
tion Server = bietet hierbei, wie uns sugge-
riert wird, alles, was das Herz begehrr. Der
Entwickler muss sich nur noch um die Im-
plementierung der Geschaftslogik kiim-
mern, alle technischen Belange hat der Ser-
ver im Griff. Doch leider ist dies nicht der
Fall und fir dic Umsetzung einer perfor-
manten, skalierbaren und hochverfiigha-
ren Applikation sind auch weiterhin de-
taillierte Uberlegungen notwendig, die im
Idealfall von der Berufsgruppe der Soft-
warearchitekten durchgefithre werden. In
diesem Artikel sollen sowohl ein Uberblick
gegeben als auch eine Einzelbetrachtung
der angesprochenen Konzepte durchge-
fithrt werden, sodass der Leser nach der
Lekriire die Grundkennenisse besitzt, um
sich intensiver mit dieser hochinteressan-
ten Marerie zu befassen,

Zu Beginn soll auf die nichrfunkeiona-
len Anforderungen (NFA) eingegangen
werden, AnschlicBend wird auf dic Um-
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setzung der NFA mithilfe des Clustering
eingegangen. Im dritten Schritt wird die-
ses Wissen auf die J2EE angewender, Ab-
schlicBend werden einige weitergehende
Uberlegungen und Besonderheiten darpe-
stellr,

Nichtfunktionale Anforderungen
Folgende nichtfunktionale Anforderungen,
welche auch gern als . die -ilidies® bezeich-
net werden, spielen im Enterprise-Bereich
neben den funkoonalen (Business-)Anfor-
derungen cine besondere Rolle:

* Performance - garantiert, dass das Sys-
tem in den geforderten Zeitraumen ant-
WOrter

* Availability = garantiert, dass ein Sys-
temdienst bzw. eine Systemkomponente
immer verfiighar isc

® Security = garantert, dass das System
nicht , bloBgestellt™ wird

» Scalability - garantiert, dass die System-
quahtat aufrechrerhalten bleibr, wenn
die Systemlast steigt

* Extensibility — garantiert, dass System-
funknonalitic geandert oder hinzugefigt

werden kann, ohne die bestehende Funk-
toenalitirzu becinerichogen

* Reliability —garantiert die Integrivitund
Konsistenz der Anwendung und ihrer
Transaktionen

* Manageability - garantiert, dass dasSys-
tem die Moglichkeir des Managements
(Uberwachung & Administration) mir
sich bringt, um die restlichen Systemqua-
litiren daverhaftzu gewihrleisten

* Maintainability - garantiert, dass beste-
hende Fehler korrigiert werden kénnen,
ohne dass die bestehende Funknionalitit
beeintriachtigr wird

Fiir jede dieser nichrfunkrionalen Anfor-
derungen, aus denen sich lererendlich de-
gidierte Zusicherungen in der Systemspe-
rifikation ergeben, existieren verschiede-
ne Konzepre zur Umserzung. An dieser
Stelle sollen vor allem diejenigen herausge-
griffen werden, welche insbesondere durch
die Topologie beeinflusst werden: Perfor-
mance, Availability und Scalabilivy, Die
Topologie bezichungsweise die Technik,
welche hier zum Tragen komme, ist das
Clustering.




Clustering

Sicher har jeder schon einmal den Begriff
Clustering gehorr, doch was ist genau da-
runter zu verstehen? Mehmen wiruns nach-
einander die drei angesprochenen System-
qualitdren vor.

Zunichst zur Performance: Wie kann
man die Performance einer Enterprise-
Applikation gewihrleisten? Voraussetzun-
gen hierfiir sind sicher gutes Design und
guter Code, was die Performance aber nur
begrenze steigern kann. Letztendlich st
man immer auf die zugrunde liegende
Hardwarcplattform angewiesen. Reiche
die Performance zum Beispiel bei gesticge-
nen Anforderungen beziiglich Systemlast
einer Applikation mit optimalem Design
und Code nichr mehr aus, muss man die
zugrunde liegende Hardware dndern.

Hier kommen wir zur Scalability, wel-
che garantiert, dass die Systemgualititen,
alsoin diesem Falle die Zusicherungen be-
ziiglich der Performance, auch dann er-
halten bleiben, wenn die Systemlast steigt.
Grundsiirzlich existicren zwei Arten zur
Umsctzung der Skalierbarkeit — vertikal
und horizontal. Unter vertikaler Skalie-
rung versteht man das Hinzufiigen von
Kapazitiit {(Speicher, CPU etc.) zu einem
existierenden Server. Wo diese nicht mehr
ausreicht, wird aufhorizonrale Skalierung
zuriickgegriffen, d.h. das Hinzufiigen von
Servern zum Gesamisystem, also letzeend-
lich die Aufreilung der Systemlast auf mehr
als einen Server, um eine parallele Verar-
beitung iiber Rechnergrenzen hinaus zu
ermiglichen.

Der niichste Punkt ist die Availabiliry,
welche garantiert, dass ein Systemdienst
bew. eine Svstembkomponente immer ver-
fighar sind. Dieser Aspelkr ist insbesonde-
re in geschiftskritischen Enterprise-App-
likationen (#.B. im Bankenumfeld) von
Bedeutung, wobei hier von High-Availabi-
lity (HA), Fehlerroleranz und 24 x 7 ge-
sprochen wird. Die Basis der Availability
ist in jedem Fall die Bescingung von Single
Points of Failures (SPOF) durch Redun-
danz, d.h. die redundante Auslegung der
hochverfiigharen Systemdienste bew, -kom-
ponenten, sodass bei Ausfall die redundan-
te Komponente iibernehmen kann.

Diese drei Systemgualititen = Perfor-
mance, (horizentale) Scalability und Avai-
labilicy =und ihre Umsetzung fiihren zu der
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Abk, 1: Cluster-Topologie

in Abbildung 1 dargestellten Cluster-Topo-
logie und einer moglichen Definition des
Clustering: Uneer einem Cluster versteht
man eine Gruppe von Komponenten, wel-
che auf Basis von Redundanz und Lastver-
teilung zusammenarbeiten, um eine perfor-
mantere und hisher verfiighare Lisung als
eine einzelne Komponente zu bieten; wobe
diese Gruppe sich nach auen hin wie eine
cinzelne Komponente prisentiert.

Zielist der Zugriff der Client-Kompo-
nenten auf eine Geschiftskomponente,
welche einen bestimmten Dienst erbringt
(z.B. ,Uberweisung durchfithren® ). Diese
Geschiftskomponente soll sowohl eine
hohe Last von Seiten der Clients verkraf-
ten als auch hochverfiigbar sein. Hierzu
muss sie, wie soeben dargesrellr, redun-
dant skaliert werden. Dies sollte zudem
fiir die Clients transparent sein, d.h., diese
sollten im Idealfall weder den physikali-
schen Ort der Komponente kennen noch
Wissen tber die Anzahl der Komponenten
besitzen miissen. Der Clusterstellsich da-
her gegentiber den Clients als eine Einhent
dar. Eine Cluster Entry Component (CEC)
vertritt ihn gegeniiber seinen Clients und
stelle die einzige Schnitestelle zum Zugriff
auf den Cluster zur Verfiigung. Sie enchéle
das Wissen aber den Cluster und entspre-
chende Logik fiir Mechanismen wie Load
Distribution, Failover und Business Com-
ponent Affinity, wodurch sic zur Basis der
Erfilllung von Performance, Scalability
und Availability wird.

Berrachren wir diese Aspekre genaver:
Die Cluster Entry Componentempfingral-
le Anfragen an das System, ist also der Sin-
gle Poinrof Entry. Sieagiertnun begl. Paral-
lelverarbeitung so, dass sie diese Anfragen
transparent auf die redundanten Kompo-
nenten verteilt, sodass diese die Reguests

parallel abarbeiten, wodurch eine bessere
Performance erreicht wird. Diese Vertei-
lung der Lastwird als Load Distribution be-
zeichner. Weiterhin beinhalter diese Kom
ponente einen Failover-Mechanismus, so-
dass sie bei Ausfall einer Komponente die
Anfrage oder die Bearbeirung dieser rrans-
parent auf eine andere Komponente umlei-
ten kann, Beide Mechanismen sind weiter
unren ausfithrlicher beschrichen,

Solange jede Business Component voll-
kommen wdentisch ist, stellt dies kein Pro-
blem dar, da es firr die Erbringung des
Dienstes keine Rolle spielt, mit welcher
Business Component der Client letzrend-
lich interagiert. Muss die Komponente
allerdings Client-spezifische Informatio-
nen speichern, d.h. ein Konversationsge-
diachinis besitzen (wie z.B. der Waren-
korb, der auch in diesem Artikel als Bei-
spiel fiir die Notwendighkeit eines kon-
versationellen Zustands herhalten muss),
wird die Sache komplizierter. Hier kom-
men die Business Component Affinity und
die Replication ins Spiel. Es ist nun wich-
rig, dass der entsprechende Client immer
mir der Komponente spricht, die seine Sta-
tusinformationen innehar ( Affinity), oder
man miisste dicsen Zustand aufalle Kom-
ponenten verteilen und permanent abglei-
chen, was generell zu aufwindig ist. Diese
Affinity (Leo Dictionary iibersetzt dies
ubrigens w.a. mit , besonderer Licbe® und
wgeistiger Verwandeschaft®) wird in der
Regel von der Cluster Entry Component
gewiihrleister, welche die Anfrage des
Clients durch verschiedene Mechanismen
{z.B. Session-1D iiber Cookies) immer an
wtine® Business Component weiterleitet.
Ein Problem wiirde nun allerdings beim
Ausfall ciner Business Component beste-
hen, da in diesem Fall die Starusinforma-
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Abb. 2: Lead Sharing mit DNS RR

tionen verloren waren, Daher ist es not-
wendig, die Statusinformationen auf eine
andere Komponente zu replizieren, sodass
auch hier ein problemloses Failover mig-
lich ist. Es existiert eine Reihe von Repli-
kationsmechanismen, auf die spaterndher
eingegangen werden soll,

Die dargestelle Cluster Manager Com-
ponent hat, wie auch die Cluster Entry
Component, das Wissen iiber den gesam-
ten Cluster. Sie dient aber zum Manage-
mentdes Clusters, d.h., iiber sieist es mag-
lich, den Cluster zu administrieren und zu
itberwachen {Single Point of Administra-
rion), Weiterhin kann sie diverse andere

Abb. 3: Load Partitioning

Aufgaben wie Diagnose, Konfiguration
und Recovery iabernehmen,

Load Distribution

Die Verteilung der Last auf die einzelnen
Cluster-Komponenten wird als Load Dis-
tribution bezeichnet. Hierfiir existieren
verschiedene Varianten: Dic cinfachste Va-
riante istdas Load Sharing (Abb. 2), bei der
die Last belichig auf die Komponenten ver-
teilt wird, ohne dass man von den Kompo-
nenten cin Feedback erhiilt, Das bekann-
teste Beispiel hierfur ist sicher das DNS
Round Robin-Verfahren, bei dem der Do-
main Name Service als Cluster Entry Com-

Abb, 5: Warm, Hot
and Cold Backup
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Abb. 4: Load Balancing

ponent genurze wird. Er wird derart konfi-
guriert, dass er beim Auflésen des Server-
namens keine feste IP-Adresse zuriickgibr,
sondern im Round Robin-Verfahren nach-
einander die IP-Adressen der Cluster-Kom-
ponenten. Das Load Sharing ist damir so-
wohl einfach als auch kostengiinsrig, hat
aber v.a. den Nachueil, dass durch die feh-
lende Riickmeldung bei einem Kompo-
nentenausfall der entsprechende Client in
der niichsten Runde wieder an die ausge-
fallene Komponente weitergeleiter wird
und damit aufeinem Fehler liuft,

Die zweite Variante ist das Load Parti-
tioning {Abb. 4), bei dem Clients abhiin-
gig von ihrem Zustand bestimmeen Clus-
ter-Komponenten zugewiesen werden. So
wird zum Beispiel allen Clients, bei denen
die Benutzernummer kleiner 5.000 ist,
Komponente K1 und allen mit Benutzer-
nummer grifer 5.000 Komponenre K2
zugewiesen. Auch hier erhilt man im All-
gemeinen kein Feedback von den Kompo-
nenten,

Die dritte Variante ist das filschlicher-
weise oft als Oberbegriff verwendere Load
Balancing (Abb. 5). Das wichtigste Krite-
rium fiir diesen Mechanismus ist das Feed-
back von den Business Components iiber
deren Zustand. Fallteine Komponente aus,
somerkt dies die Cluster Entry Component
und weist dieser bis zur Wiederaufnahme
thres Dienstes keine Client-Requests mehr
e, Weirerhin beherrsche eine Load Balan-
cing-fihige Cluster Entry Component in
der Regel intelligente Algorithmen fiir
wirkliche Lastverteilung, Darunter fallen
z.B. Vertellung basierend auf der unter-
schiedlichen Leistung der einzelnen Busi-
ness Components, Zuteilung in Abhingig-
keit von der Antwortzeit der Komponen-
ten; priorititshasierte oder priorisierte Zu-



teilung an die zurzeit am wenigsten ausge-
lastere Komponente etc. Eine weitere Spe-
wialisierung ist das Reverse Proxy Load
Balancing, bei welchem je nach Art der ein-
treffenden Anfrage eine passende Business
Component ausgewihle wird. Damir ist cs
zum Beispiel moglich, alle HTTPS-Anfra-
gen an einen leistungsfihigeren Server und
alle HTTP-Anfragen an einen leistungs-
schwicheren Server zusenden.

Replication und Failover

Wic bereits cowiihnt, ist es fiir cin problem-
loses Failover begl. cines Konversationsge-
dachrnisses norwendig, die Statusinforma-
tionen auf eine andere Komponente zu
replizieren. Hierzu existeren diverse Me-
chanismen, welche direke auf die entspre-
chenden Failover-Konzepte abgebildet wer-
den kiimnen und in die folgenden Karego-
rien fallen (Abb. 6):

Passive Replication: Bei der mirtlerwei-
le oft verwendeten passiven Replikation,
auch als Warm Backup bezeichner, behan-
dele nur die primire Komponente alle Re-
quests und erst wenn diese avsfille, diber-
nimmi eme replizgierte akoive Sekundirkom-
ponente. Die Statusinformationen werden
hierbei periodisch synchronisiert,

Active Replication: Bei der aktiven Re-
plikation, auch als Hot Backup bezeichnet,
antworten alle Replikare auf alle Requests
und es existiert eine Interceptor-Kompo-
nente, welche mehrfache Ancworren blocke
und leciglich eine Antwort an den Anfra-
genden zuriicklietert, Auch hier werden die
Statusinformationen periodisch synchro-
nisiert,

Cold Backup: Bei dieser Variante, wie
auch bei der Passive Replicarion, behandelt
nur die primére Komponente alle Requests
und gleicht thren Zustand periodisch mit
ecinem passiven Datenspeicher ab. Fille die
primiire Komponente aus, wird ein Repli-
kar erzeugt (manuell oder auromansch),
welches die Statusinformationen zuniichst
vom Darenspeicher rekonstruieren muss
und dann den Dienst iibernimmi.

Abbildung auf J]2EE

Dhie J2EE-Spezifikation bieter die Basis fiir
verteilte Java-basierte Unternehmensan-
wendungen und spezifiziert hierbei v.a.
TX-Management, Security, Persistenz so-
wie diverse Integrationsmechanismen. Sie

lasst aber die behandelten Enterprise-Kni-
terien bzw, die Mechanismen zu deren Um-
setzung fast vollstindig undefinierr, was
bedeurer, dass ein J2EE Application Server
kein Clustering unterstiitzen muss, Prinzi-
piell unterstitzen aber alle Hersteller diese
Mechanismen proprietir, sodass diese nichr
mehr tever selbst entwickelt werden miis-
sen und es hierbei nicht zu einer Verschwen-
dung knapper Projektressourcen kommi.
Die Unterstitzung geschicht aber in unter-
schiedlichem Mafstab, wodurch dies ¢in
schr wichtiger Punke bei der Auswahl eines
Applikationsservers ist.

Jede Tier, inklusive der Datenhaltung,
kann die Vorteile des Clusterings nutzen,
wobei wir im J2EE-Bereich folgende drei
Gebiete beziiglich dieser Mechanismen
betrachren wollen:

* HTTP-Server/Web-Container
s E|B-Container
= |2EE-Basisdienste

HTTP-Server/Web-Container
Clustering

Betrachten wir zuniichst den HTTP-Ser-
ver/Web-Conrainer, bei dem die Cluster-
Komponenten statische HTML-Seiten baw.
Servlets und J5Ps sind und die Clients tibh-
cherweise Web-Browser, welche iiber den
HTTP-Server mit dem Web-Container in-
teragieren. Hier kann die Cluster Entry
Component auf verschiedene Art und Wei-
sen realisiert werden: zum Beispiel durch
DINS Round Robin, durch ein vom App-
likarionsserver mitgeliefertes Dispatcher-
Servler, welches in einem dem Cluster vor-
geschalteten Web-Container deployed wird,
einem Plugin-Modul fiir gingige Webser-
ver oder durch entsprechende Hardware
(2B, Alteon, BIG-IP, Cisco Local Direcror),
welche aber zum Teil nicht unerhebliche
Kosten verursacht (biszu $40,000), Bei der
Wahl der Cluster Entry Component ist na-
tirlich darauf zu achten, dass diese selbst
keinen SPOF darstellt baw. ob die dabei po-
tenziell entstehende Downtime in Kauf ge-
nommen werden kann. Einen Vorteil ha-
ben hier die Hardware Load-Balancer, bei
denen oft die Hardware selbst (2. B, Netztei-
le, HD, Nerzwerkkarren erc.) redundant
ausgclegt ist, wobei diese Fearures sich na-
tirlich direkt auf die Anschaffungskosten
niederschlagen. Da jeder Request durch die
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Cluster Entry Component geleiter wird,
kann diese zudem schnell zum Bordeneck
werden und ist daher entsprechend auszu-
legen. Da bei Servlets und [SPs jede Kom-
ponente vollkommen identisch ist, spielt es
fir die Erbringung des Dienstes keine Rol-
le, mit welcher Business Component der
Client letztendlich interagierr. Die einzige
Stelle fiir ein Konversationsgedichmis im
Web Container st das HitpSession-Ob-
jeke, welches repliziert werden muss (siche
unten). Die Informarionen iber den Clus-
ter selbstwerdeninder Regelin Cookies ge-
halten und bei jedem Request vom Client
an die Cluster Entry Component weirerge-
geben, sodass auch hier Affinititsmecha-
nismen zum Zuge kommen kénnen. Bei
Anderung der Cluster-Topologie im lau-
fenden Betrieb ist im Gepensatz zum EJB-
Container Clustering in den meisten Fillen
eine Rekonfiguration der Cluster Entry
Component notwendig,

EJB-Container Clustering

Betrachten wir nun den E]B-Container:
Hierbei sind die Cluster-Komponenten
E]Bs und die Chients Java-, CORBA- oder
Web-Container-Clients. Fiir den Aufent-
haltsort der Cluster Entry Component,
welche die Load Balancing-, Failover- und
Affinity-Logik sowie das Wissen um den
Cluster enthily, existieren auch hier ver-
schiedene Méglichkeiten: auf den Knoten,
auf einem zwischengeschaltetem Load Ba-
lancer oder auf dem Client innerhalb des
Proxy. Jede dieser Losungen hat Vior- und
Machteile, wobei bei der drirten Variante
die Vorteile (kein SPOF, kein Bottleneck
durch zusirtzliche Komponente etc.) iiber-
wiegen. Daher ist die Cluster Entry Com-
ponent in diesem Bereich in den meisten
Fillen im Remote Proxy enthaleen, welcher
vom Mamens- und Verzeichnisdienst erst
bei Bedarf (Lazy Class Loading) durch den
Client bezogen wird. Die letztendliche Im-
plementierung eines Remote Proxy bleibt
dem J2EE Vendor iiberlassen, wodurch
hicr entsprechende Logik fiir zum Beispiel
Failover, Cluster-Awareness oder Caolloca-
tion integriert werden kann. So kann der
Proxy zum Beispiel erkennen, ob sich der
Clienr in derselben J[VM wie das Ziel befin-
det und damir eine Remore-Kommunika-
tion iberfliissig wird (siche Collocartion).
Weiterhin kann tiberpriift werden, ob cin
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Abb. B: Cluster-aware Remote Praxy

fehlgeschlagener Aufruf fiir den Client
transparent ein 2weites Mal durchgefiihrt
werden kann (Silent Failover), wenn zum
Beispiel der Ziclserver niche erreichr wer-
den konnre. Wird aber zum Beispiel eine
Exception vom erreichten Server zuriickge-
liefert, wird aus Griinden der Unwissenheit
um die Idemporenz (Seiteneffektfreiheir)
der Merhode die Exception an den Aufru-
fer ruriickgeliefert und die Client-Applika-
tion muss mnerhalb der Geschifrslogikre-
geln ihre eigene Fntscheidung bzgl. der
Behandlung des Problems treffen,

Was aber, wenn sich die Cluster-Topo-
logie andert, wenn z.B. horizontal skaliert
wird oder ein Server ausfille? Dann isc der
Proxy . stale®. Dieses Problem wird meist
dadurch gelist, dass der Proxy bei jeder
Kommunikation mit einem Clusterkno-
ten sein Wissen um den Cluster akruali-
siert und dadurch immer den aktuellen
Zustand des Clusters kennt (Abb. 6).

Statushehaftere Komponenten wic Hip-
Session oder Stateful Session Beans miissen
wie beschrieben repliziert werden, um ei-
nen verteilten Failover-Cache aufrechrzu-
erhalten, Hierzu existieren zwei grundle-
gende Abgleichsmiglichkeiten, In-Memao-
ry Replicarion oder Database Replication.
Bei der ersten Variante gibe es zwei Mog-
lichkeiten: Entweder schreiben alle Knoten
ihre Session-Informartionen auf einen zen-
tralisierten Server oder jeder Cluster-Kno-
ten besitze einen Backup-Knoten, mit dem
er die Session-Informationen permanent
austauscht, indem die enthaltenen Objekre
serialisiert und iiber das Netzwerk versen-
det werden. Bei der Database Replication
schreibr jeder Knoten seine Session-Infor-
mationen in die zentrale Datenbank.
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Clustering der |2EE-Basisdienste
Der dritte Bereich neben dem Clustering
der |2EE-Komponenten ist das Clustering
der J2EE-Basisdienste. Auch hier existieren
verschiedenste proprietire Realisierungs-
ansitze oder teilweise wird das Clustering
der Dienste vom Applikationsserver nicht
unterseiiczt. Ein solcher nicht unterseiiczter
Dvienst besitat kein Backup und stellt damit
einen SPOF dar, der einen Ausfall des ge-
samten Clusters bzw. Teile der Anwendung
verursachen kann. Dies ist oft bei [MS der
Fall, wo z.B. JMS Topics immer nur auf ei-
ner Instanz existieren kénnen und damit ei-
nen SPOF darstellen. Wenn diese Instanz
avsfille und die Applikation auf |MS To-
pics fullt, ist ein Ausfall der Anwendung
garantiert, bis dieses Topic zum Beispicl
durch ein manuelles Cold Backup aufeinen
anderen Server migriertwurde.

Der wichtigste Dienst, welcher zu clus-
tern ist, ist sicher JNDI, da dieser als zen-
traler Einstiegspunkt fiir jeden Nicht-
Web-Client dient. Auch hier existiert eine
Rethe von Moglichkeiten:

* Independent [MDI Tree: Bei dieser Vari-
ante besirze jeder Applikationsserver ei-
nen von allen anderen unabhingigen
Naming Server. Die Vorteile bestehen in
der Einfachheit ciner sehr geringen Clus-
ter-Konvergenz (Zeit, dic vom Cluster
bendrige wird, um alle Maschinen und
ihre assoxiierten Objekre im Cluster zu
erkennen) sowie einer einfacheren Ska-
licrung. Meist wird hierbei aber kein
Failover unterstiitzt, da der geladene Re-
mote-Proxy hier serverbezogen ist.

* Cenrralized [NDI Tree: Hierbei wird pa-
rallel zu den eigentlichen Business-Ser-

verneine entsprechende Anzahl von Na-
ming Servern aufgebaut, die den [NDI
Tree verwalten. Dieser Ansatz ist bei
grofen Clustern nicht zu empfehlen, da
hier die Anzahl der JNDI Bindings zu
groB wird.

# Shared Global JNDI Tree: Bei diesem
gangigen Ansatz besitzt jeder Server ci-
nen eigenen Naming Server, wobei dieser
seine Informartionen (JNDI Tree) aber
bei jeder Anderung mit den anderen Ser-
vern abgleichr, d.h., jeder hat die gleichen
Informartionen. Der Vorteil liegt in der
Einfachheit durch die Gleichwertigkeir
der Server, einer einfachen Skalierung so-
wie relativ simpler Failover-Logik, der
Nachteil in der hohen Konvergenzzeit
aufgrund des Abgleichs sowie dem Auf-
wand fir den permanenten Abgleich.

J2EE Cluster-Topologien

Da jetzt sowohl die allgemeinen Konzepte
als auch deren Umsetzung im J2EE-Bereich
vorgestellr sind, stelle sich die Frage: Wie
ordne ich meine Komponenten innerhalb
der Untermehmens-IT-Infrastrukruran, um
den Mehrwert ¢ines Clusters #u nutzen,
aber gleichzeirig dic vorgegebenen IT-
Richtlinien einzuhalten? Hierfiir existiert
eine Reihe von Standard-Cluster-Topolo-
gien mit den unterschiedlichsten Bezeich-
nungen fiir unterschiedlichste Einsarzge-
biete. An dieser Stelle sollen fiir eine |2EE-
Standard-Applikation, also Web-Client,
Servlers/]SPs, E]Bs und RDBMS, die wich-
tigsten drei Cluster-Topologien herausge-
griffen, benannt und dargestelle werden
(Abb. 8-10):

* 3-Tier Cluster-Topologie
* 4-Tier Cluster-Topologie
® 5-Tier Cluster-Topologie

Ein vom Benutzer initiierter Request (2B,
Abfrage von Artikeldaten) durchlauft im
Allgemeinen folgende Tiers: Browser, Web/
HTTP-S¢rver, Web-Container, EJB-Con-
tainer und Datenbank. Nun existieren ver-
schiedene Miglichkeiten, diese obligato-
rischen Tiers anzuordnen, da im Produke
Applikationsserver sowohl WelWHTTP-
Server als auch Web-Conrainer und EJB-
Container enthalten sind, sodass im mini-
malistischen Ansarz {3-Tier Cluster-To-
pologie) der Request lediglich Browser,



Applikationsserver und Datenbank durch-
liuft. Andererseits ist es, wie in der 5-Tier
Cluster-Topologie 2u sehen, maglich, die-
se Bestandreile einzeln und remote ent-
koppelteuverwenden.

Wann also sollte man welche Topologie
verwendenund wassind die jeweiligen Vor-
und Machreile? Generell gilr, dass Perfor-
mance, Admimstrierbarkeir und Zuverlis-
sigheit umso besser sind, je weniger Einzel-
komponenten und damit Netzewerkverbin-
dungen existicren. Das heife, hier ist die 3-
Tier Cluster-Topologie, welche drei Tiers
kombiniert, klar im Vorreil, Diese Topolo-
gie geniigt den Anforderungen vieler Appli-
kationen, da der GrofSteil der Lastvertei-
lung ewischen Clients und Cluster statt-
finder. Allerdings bestehen hier natiirlich
emsprechende Nachteile: Zum cinen sind
beidieser Topologie die geschifrskritischen
E]Bs fiir die AuBenwelt sichtbar, da sie sich
in der DMZ (demilitarisierte Zone) befin-
den, und zum anderen betrifft ein Ausfallin
einer Tier auch die beiden anderen Tiers,
wis in den anderen Topologien niche der
Fall ist. So kénnen bei den 4-Tier bew. 5-
Tier Cluster-Topologien zum Beispicl bei
Problemen im E]B-Container die stati-
schen HTML-Seiten, welche aufeinem ent-
koppelten Web/HTTP-5erver liegen, wei-
terhin erreicht werden, Es bietet sich inshe-
sondere bei Portalen, bei denen viel stari-
scher Content vorliegr, eine derartige Tren-
nung an. Hier kann natiirlich auch separat
skalierr werden, d.h., man verwendet zum
Beispiel acht Web/HTTP-5erver und drei
Applikationsserver. Zum anderen besteht
in grofen Projekten bzw. Installationen
mgist ¢ine Trennung der Verantwortungen
(Separarion of Concerns) bzgl. der Tiers,
d.h., es existieren meist eine Web-Truppe
fiir den statischen Conrent bew. die Admi-
nistration der Welb/HTTP-Server und eine
Appserver-Truppe. Einer der wichtigsten
Punkte fiir die Trennung der Web/HTTP-
Serverund der Applikationsserver ist sicher
auch das Zichen der Grenze zwischen
DMZ und dem CN (Corporate Network),
die meist zwischen statischem Inhalrund ei-
gentlicher Geschaftslogik gezogen wird.
Eine Besanderheir der 5-Tier Cluster-Topo-
logie istc die Trennung zwischen dem Web-
Container und dem EJB-Container, Diese
Trennung erméglichr zusdcelichzum HTTP
Load-Balancing eine Lastverteilung bagl.
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der EJB-Methodenaufrufe, was in man-
chen Szenarien bei denen die Web-Contai-
ner stark von der EJB-Container-Last ab-
weichen, sinnvoll sein kann.

Abschliefiend sollen noch einige er-
gianzende Punkre behandelt werden, um
das Thema Clustering abzurunden,

Kommunikation im Cluster

Wie angefiihrr, existiert eine Reihe von
Kommunikationswegen zum Cluster und
innerhalb des Clusters. Fiir den Business-
Berrieb werden ausgehend von der Cluster
Entry Component, welche alle Requests
empfiingt, die Requests an die einzelnen
Servergesender. Weiterhin kommunizieren
die Cluster-Knoten auch untereinander, So
werden zum Beispiel Heartbear-Machrich-
ten ausgetauscht, um Serveravsfille zu re-
gistrieren, oder bei Verwendung des Shared
Global JNDI Clustering wird der JNDI
Tree bei jeder Anderungan alle Server iiber-
tragen. Fir eine solche One-to-Many-
Kommunikation wird in der Regel 1P Mul-
ticast verwendet, wohingegen fiir Peer-to-
Peer-Kommunikation IP Sockets verwen-
det werden. Eine Peer-to-Peer-Kommuni-
kation trite zum Beispicl bei In-Memory
Replication mir einem Backup-Knoren fir
HirpSession ader SFSB Replication auf,

Collocation

Die heutigen Applikationsserver beherr-
schen im Cluster-Betrieh Performanceop-
timicrungen, die als Collocation-Mecha-
nismen bezeichnet werden. Ein Beispiel ist
die Transactional Collecation, bei der das
benatigte Objekt von der Serverinstanz ge-
laden wird, auf der die Transakrtion gestar-
rer wurde, wodurch die Netewerklase re-
duziert und die Transakrionssteuerung ver-

einfacht werden. Ein anderes Beispiel ist
die Object Collocation, bei der das Objekt
von der aktuellen Serverinstanz geladen
wird, um auch hier die Netzwerklast zu mi-
nimieren. Diese Optimierungsmechanis-
men sollte man kennen, da sich sonst beim
Testen eines fernig eingerichreren Clusters
schnell enorme Frustgefiihle einstellen
konnen, wenn beim Load Balancing der
Request nicht wic erwartet auf eine andere
Serverinstanz umgeleiter wird.

HTTPS und Clustering

Bei Verwendung von HTTPS als Ein-
gangskommunikation kommt ¢s zu Pro-
blemen mit der Business Component Affi-
nity sowie dem Failover, da die Cluster
Entry Component, d.h. zum Beispicl der
Hardware Load Balancer, die Session-In-
formationen in der URL oder den Cookies
aufgrund der Verschliisselung nicht ausle-
sen und daher kein Routing des Requests
auf den entsprechenden Server durchfiih-
ren kann, Um dieses Problem zu lisen,
muss der Request noch vor oder in der
Cluster Entry Component entschliisselt
werden, wobei hier bei der Planung be-
sonders auf die dadurch entstehende wei-
tere CPU-Belastung der Cluster Entry
Component geachret werden muss. Auch
hier existiert wicder dic Wahl zwischen ei-
nem softwarchasiertem Ansarz (Web Ser-
ver Proxies) und einem hardwarebasier-
tem Ansarz (Hardware 551 Decoder).

Was muss bei der Programmierung
beachtet werden?

Leider ist das Clustering beziiglich der
Programmicrung nichr rransparent, d.h.,
es existieren bestimmrte Regeln, die ein
Entwickler beachten muss, sodass die ent-
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stehende Applikation clusterfihig ist. Bei-
spicle hierfiir sind:

® Allein einer HtepSession abgelegten Da-
ten miissen serializable sein,

* Die setAttribute()-Methode der HrrpSes-
ston muss immer aufgerufen werden,
wenn sich die in der HrtpSession abgeleg-
ten Daten gedndert haben, erst dann er-
folgedie Replikation.

* In den serverspezifischen Deployment-
Deskriptoren existicren diverse Para-
meter zur Definition von clusterbezo-
genen Eigenschaften einer Deployment-
Einheir.

Sizing and Planning
Die Planung eines Produktiv-Clusters ist
komplex und muss entsprechend iiber-

dacht werden, da Fehler an dieser Stelle
meistdirekte finanzielle Auswirkungen be-
sitzen, In viclen Fillen reichen zwei leis-
tungsstarke Servermaschinen, die haupe-
sichlich dem Ziel der Hochverfiigharkeit
dienen. Erst wenn die Last entsprechend
grof ist oder durch einen User-Anstieg
nach einer Werbekampagne grofier wer-
den kann, sollte der Cluster auf mehrere
Maschinen ausgeweiter werden. Hierbei
muss also immer zwischen Durchschnirts-
und Spitzenbelastung unterschieden wer-
den. Beziiglich der CPU-Auslastung der
Serverexisticren Heuristiken, die als 70/90
Percent CPU Utilization Rules bekannt
sindl. Die 70-Prozent-Regel besage, dass die
CPU-Auslastung im Normalbetrieb 70 Pro-
zent nicht uberschreiten und spitestens
hier eine horizontale bzw. vertikale Skalie-
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rung vorgenommen werden sollee. 90 Pro-
zent zeigen cinen kritischen Zustand auf,
bei dem das System in Kiirze dic Dicnst-
fahigkeit verlieren kann. In einem Cluster
sollee also die jeweilige Auslastung der Ser-
ver maximal 70 Prozent betragen. Betrach-
ter man die Kapazititsplanung in Kombi-
nation mit Failover-Szenarien wie in Ab-
bildung 10, wird die angesprochene Kom-
plexitir deutlich: Bestehr das Cluster aus
drei gleichwertigen Servern, die jeweils ei-
ne CPU-Auslastung von 75 Prozent haben,
und ein Server flle aus, laufen die beiden
verbleibenden Systeme auf jeweils 112,5
Prozent, wodurch es zunichst zu einem
Thrashing der Systeme und spiter ggf. z2um
kaskadierten Ausfall kommr.

Ein weirerer wichtiger Punke, der an
dieser Stelle nichr fehlen soll, ist das Pro-
blem der Machine Equivalence, d.h. das
Verhilmis zwischen der Gesamtleistung
des Clusters zur kumulicrren Einzelleis-
tung der Maschinen. Dieses Verhalmis,
welches durch Abstimmungs- und Vertei-
lungsaufwand entsteh, ist logarithmisch
(Abb.11). Man sieht, dass zwei Maschi-
nen in einem Cluster so viel leisten wie 1,6
Einzelmaschinen und erst drei Maschinen
die doppelte Kapazitit bicten,

Was muss bei der Adressierung der
nichtfunktionalen Anforderungen beach-
tet werden? Ein Beispiel soll dies verdeut-
lichen: Meist fordert der Kunde eine 24%7-
Verfugbarkeit des Systems, Nun kommt
der Architekr ins Spiel, der u.a. die folgen-
den unangenchmen und konkreren Fra-
genstellen muss:

* Wie soll die prozentuale Verfugbarkeit
ausschen? Da eine hundertprozentige
Verfiigbarkeit (Uptime) nicht gewihr-
leister werden kann, muss die 24x7-For-
derung prozentual hinterlegt werden,
d.h., zu wie viel Prozent soll das System
verfiighar scin? 95 Prozent, 99 Prozent,
99.9 Prozent oder 99,99 Prozent, was
immer noch eine Downtime von ca. zwei
Stunden pro Jahr bedeutet, die natirlich
auch am Stiick auftreren kann, Ubrigens
gehoren zur Berechnung der High Avail-
ability (z.B. die oft geforderten Three
Mines =999 Prozent; d.h. ca. neun Stun-
den Ausfall pro Jahr) die Wartungsar-
beiten nicht dazu, cine Skalierung des
laufenden Systems aber schon,
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Abb, 11: Machine Equivalence {vgl. [3]]

s Welche Funkrionalititen missen hoch-
verfiighar sein? Meist mussen Funktio-
nen, die direkee Kundentransaktionen
durchfithren, hochverfiighar sein, aber
zum Beispiel interne Statistik- und Re-
cherchefunktionen auf den Daren des
gleichen Systems nicht,

Wie verfiighar ist die Systemumgebung?

Die prozentuale Verhligbarkeait cines Sys
tems kann nur gewdheleister werden,
wenn alle Systeme, von denen das zu be-
wertende Svstem abhingig ist, mindes-
tensauch diese Verfiigharkcitgewiihrleis
ten. Dies entspricht dem kritischen Pfad
in der Projektplanung. S0 machr es kei-
nen Sinn, von einem System eine Verfiig-
harkeir von 99.9 Prozent zu verlangen,
wenn das dicses Svstem umgebende Netz-
werk lediglich eine Verfiigbarkeit von 93
Prozent zusichert. Bei entsprechend hao
hen Anforderungen an die Verfiigharkeit
miissen neben dem Applikatonsserver
auch alle anderen Infrastrukturkompo
nenten chenfalls mindestens aweifach

vorgehalten werden,

Andiesem Beispiel sichtman, dass die kor-
rekre Analyse der nichttunkrionalen An-
forderungen ein aufwindiger Prozess ist,
bei dem jede einzelne Systemgualitir in
Verbindung mir verschiedenen Parame
tern (z.B. Zeit, Funktion, Komponente,
Benutzer/Rolle) berrachrer werden muss,
Zu bedenken ist hierbei aber, dass 80 Pro-
zent aller gescheiterten IT-Projekee an der
Michterfiillung der nichrfunkrionalen An-
forderungen scheirern! Der Aufwand soll-
te sich also insbesondere bei groBen Pro

jekren lohnen,

Fazit
Unrer einem Cluster versteht man cine
Gruppe von komponenten, welche auf
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Basis von Redundanz und Lastverteilung
zZusammenarbeiten, um eing performante-
re und hoher verfligbare Losung als emne
einzelne Komponente zu bieten, wobei
diese Gruppe sich nach auflen hin wie eine
cinzelne Komponente prasentiert. Das
heiBt, Clustering wirkr sich positiv auf die
nichtfunkrionalen Anforderungen der Ska
lierbarkeir, Ausfallsicherheit und Perfor-
mance aus und sollte deshalb bel entspre-
chenden Anforderungen das Mirrel der
Wahl sein.

Martiirlich bringen Clustering wic auch
jeder andere Mechanismus Nachreile mic
sich: Es entstehr ein héherer Aufwand zur
Planung und Einrichtung des Svstems, es
miissen bei der Programmierung der Kom-
poncenten Regeln eingehalten werden, da-
mit diese clusterfihig sind, der Aufwand
beziglich der Wartung ist héher und auch
das Management eines solchen Systems
ist in den meisten Fillen aufwindiger.
Weiterhin gestaltet sich die Anbindung
von Fremdsystemen schwieriger, da start
einer 1: 1-Bezichung zwischen System und
Fremdsystem jeweils eine 1:n- bew. bei ei-
nem geclusterten Fremdsystem eine m : n-
Bezichung bestehr.

Es handelr sich bei diesem Thema um
ein sehr umfassendes Thema, vom dem
dieser Artikel |l."|]i|.:|i|;h die F'L"i'..FL' des Eis-
bergs in Form eines groben Uberblicks
darstellen kann. Es lohnt sich aber autf je
den Fall, sich ncfer in diese interessante
Materie (siche . Replikation mit Lamport-
Uhren*, ,Replikationsprotokolle®, . Pro-
blem der byzantinischen Generdle® erc.)
einzuarbeiten. o
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